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KREU I

DISPOZITA TE PERGJITHSHME

Neni 1
Objekti

Objekti 1 késaj Rregullore &sht€ pércaktimi i procedurave organizative e teknike, masave
pér mbrojtien e t€ dhénave personale dhe sigurisé, ruajties dhe admunistrimit t€ t€ dhénave
personale nga strukturat e Kolegjit Universitar Bedér.

Neni 2
Baza ligjore

1. Kolegt Universitar Bedér ka né bazé t€ punés s€ tj legjislacionin vendas dhe ndérkombétar
pér mbrojtjen e t€ dhénave personale.
2. Aktet kombétare jané:

a. Kushtetuta e Republikés s€ Shqipéris€, nenetl5-58 t€ saj.

b. Ligi Nr. 9887, dat€ 10.03.2008, “Pér Mbrojtjen e t&€ Dhénave Personale”, i ndryshuar.

c. Urdhrat, Udhézimet dhe Vendimet e Komisionerit pér Mbrojtjen e t&¢ Dhénave
Personale.

d. Aktet ligjore dhe nénligiore organike pér organizimin dhe funksionimin e Kolegjit
Universitar Bedér.
3. Aktet ndérkombétare jané:

a. Deklarata Universale e t€ drejtave dhe lirive t€ njeriut;

b. Konventa pér Mbrojtien e t€ Drejtave t€ Njeriut dhe Lirive Themelore, amenduar nga

Protokolli nr. 11, hyré né fuqi mé 1 Néntor 1998;

c. Direktivat 2002/58/EC dhe 95/46/EC té Késhillit Evropian dhe Parlamentit Evropian;

d. Konventa 108 e K&shillit t€ Eveopés “Pér mbrojtjen e ndividéve nga P&rpunimi
Automatik 1 t€ Dhénave Personale”, ratifkkuar me ligjin nr. 9288, dat€ 7.10.2004;

e. Protokolli shtes€ i konventés s€ Késhillit t€¢ Evropés ‘“Pér mbrojtjen e individéve nga
Pérpunimi Automatik 1 t€ Dhénave Personale, lidhur me autoritetet mbikqyrése dhe IEvizjen
ndérkufitare t€ t€ dhénave personale”, ratifkkuar me ligiin nr. 9287, daté 7.10.2004.

Neni 3
Qéllimi

Kjo Rregullore ka pér g€llim t€ pércaktojé parimet e pérgjithshme dhe masat organizative
dhe teknike pér mbrojtjen, ruajtjen, sigurné dhe administrimin e t€ dh€nave personale. Ajo
zbatohet pér t€ gjitha t€ dhénat e pérpunuara nga Kolegji Universitar Bedér né pérputhje me
“Ligjin pér mbrojtjen e t€ dhénave personale “

Pérpunimi i t¢ dhénave duhet t€ béhet né pérputhje me Kushtetutén, Ligjin pér Mbrojtjen e
t€ Dhénave Personale, si dhe aktet ligiore dhe nénligjore mbi mbrojtjen e t& dhénave.

Neni 4
Pérkufizime

1. Pérqélim té késaj Rregullore, termat dhe shkurtimet e méposhtéme kané kété kuptim:
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k.

“Administrator sistemi” &sht€é personi 1 cili &sht€é pérgegés pér mirémbajtjen,
konfigurimin dhe funksionimin e besueshém t& sistemeve kompjuterike; &sht€ personi i
vetém q¢€ akseson sistemin né server.

“BIS” Bedér Information System &shté sistemi i ruajtjes, pérpunimit t€ t€ dhénavé té
studentéve, personelit té institucionit

“Cloud server”: &shté njé server logjk qé ndértohet, pritet dhe shpérndahet pérmes njé
“cloud computing platform” né internet. Cloud server posedojné dhe shfaqin afi€si dhe
funksione t€ ngjashme me njé server tipik, por gasen né distancé nga nj€ ofrues shérbimi
cloud

“Klienti cloud” nénkupton kontrolluesin e t¢ dhénave i cili pércakton gélimin dhe vendos
né lidhje me delegimin e plot€ ose t€ pjesshém t€ ményrave t€ pérpunimit t& t€ dhénave
nga kompani t€ jashtme

“Kontrollues” Pér efekt t¢ késaj rregulloreje jané pérgjegi€sit e njésive dhe autoritet
drejtuese, t€ cilét vetém apo s€ bashku me t€ tjeré, pércakton qélimet dhe ményrat e
pérpunimit t&€ t€ dhénave personale, né pérputhje me ligiet dhe aktet nénligjore t€ fushés,
dhe pérgjigiet pér pérmbushjen e detyrimeve t€ pércaktuara né Ligjin Nr. 9887, daté
10.03.2008, “Pér Mbrojtjen e t&€ Dhénave Personale”, i ndryshuar.

“KUB” éshté Kolegji Universitar Bedér.

“Marrés” ésht€ cdo person fizik ose juridik, autoritet publik, agjenci apo ndonjé organ
tjietér t€ cilit i jané dhéné t€ dhénat e njé pal t€ treté ose jo.

“Ofiruesi i shérbimit cloud” nénkupton pérpunuesin logjik i cili ofron platformén pér
ofiimin e shérbimeve cloud pér llogari t€ klientit cloud. Ofruesi I shérbimit cloud vetém
magazinon t€ dhénat e dérguar nga klienti cloud dhe kujdesen g€ t€ kené njé sasi t&€
caktuar memorie dhe procesimi, por nuk ka t& drejté q€ t€ aksesi te t€ dhénat dhe
manaxhimi I tyre.

“Pérpunues” Pér efekt t€ késaj rregulloreje jané Zyra e Sekretaris€ Mésimore, Zyra e
Burimeve Njerézore, Zyra e Informacionit dhe Teknologjis€, Drejtoria e Marrédhénieve
me Studentét, pérve¢ punonjésve t€ kontrolluesit, g€ pérpunojné t€ dhéna pér veté
kontrolluesin.

“Pélgim” ésht¢ deklarata specifike e dhéné me vullnet t€ liré nga subjekti i t&€ dhénave
personale pér pérpunimin e t€ dhénave t€ tij.

“SSH” secure shell &shté njé protokoll i rrjetit kriptografik pér funksionimin e shérbimeve
t€ rrjetit né ményré t€ sigurt€ mbi njé rrjet t€ pasiguruar.

“SSL” secure sockets layer &shté nj¢ teknologji standarde e siguris€ pér krijimin e njé
lidhjeje t€ koduar ndérmjet njé serveri dhe njé klienti.

m. “Terminal” & gjithé kompjuterét klient€¢ g€ lidhen me serverin .
n. “Té dhéna sensitive” éshté ¢do mnformacion pér personin fizik, € ka t€ béjé me origjinén e

0.

tj, racore ose etnike, mendimet politke, anétaré€simin né sindikata, besimin, fetar apo
filozofik, dénimin penal, si dhe t&€ dhéna pér shéndetin dhe jetén seksuale.
“TLS” transport layer security ¢&sht€¢ transmetimi sigurté 1 emailit ndérmjet dy

kompjuterave dhe njé palé e tret€ nuk mund t€ lexojé informacionin e kapur gjaté rruggs.

p-

qg.

“Transferté ndérkombétare” &shté dhénia e t€ dhénave personale marrésve né shtetet e
huaja.
“ZT1” éshté Zyra e Teknologjisé dhe Informacionit.

2. Termat e tjeré t€ pérdorur né zbatim té késaj Rregullore do t€ kené t&€ njéjtin kuptim si mé
ligiin nr. 9887, dat€ 10.03.2008 “Pér mbrojtjen e t& dhénave personale”, i ndryshuar.

Neni 5
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Fusha e zbatimit

Kjo Rregullore zbatohet pér pérpunimin e t€ dhénave personale plotésisht ose pjesérisht,
népérmjet mjeteve automatike, dhe me mjete t€ tjera q€ mbahen né njé sistem arkivimi apo kané
pér géllim t€ formojn€ pjesé t€ sistemit t€ arkivimit prané¢ Kolegji Universitar Bedér.

KREU II
PERPUNIMI I TE DHENAVE PERSONALE

Neni 6
Mbrojtja e té dhénave personale

Cdo punonjés i njésive t€ Kolegjit Universitar Bedér, q€ merret me pérpunimin e té
dhénave personale t€ subjekteve, detyrohet t& zbatojé kérkesat e neneve 2 dhe 5 t&€ ligit “Pér
mbrojtjen e t€¢ dhénave personale”, i1ndryshuar, si mé poshté :

= Respektimin e parimit pér pérpunimin e ligishém t€ t€ dhénave personale, duke
respektuar dhe garantuar t&€ drejtat dhe lirit€¢ themelore t€ njerut dhe, né veganti, t€ drejtén e
ruajtjes sé€ jet€s private;

=  Kryerjen e pérpunimit né¢ ményré t&€ drejté dhe té ligishme;

=  Grumbullimin e té dhénave personale pér qéllime specifike, t€ pércaktuara qart€, e
legjiitime dhe kryerjen e pérpunimit t€ tyre n€ pérputhje me kéto qéllime;

= Té dhénat q€ do t€ pérpunohen duhet t€ jené t€ mjaftueshme, té lidhen me géllimin e
pérpunimit dhe t€ mos e tejkalojné kété qéllim;

= T& dhénat duhet t€ jené t€ sakta nga ana faktike dhe, kur €sht€ e nevojshme, t€ b&het
pérditésimi e kryerja e ¢do veprimi pér t€ siguruar € t€ dhénat e pasakta e t& parregullta t&
fShihen apo t€ ndryshohen;

= T¢ dhénat duhet t&¢ mbahen n€ até formé, qé t€ lejojné identifikimin e subjekteve té t&
dhénave pér nj¢ kohé, por jo mé tepér sesa €shté¢ e nevojshme pér géllimin, pér t€ ciln ato jané
grumbulluar ose pérpunuar mé te;j.

Neni 7
Qéllimi i pérpunimit

Cdo punonjés 1 Kolegjit Universitar Bedér mund t’1 pérdoré t€ dhénat personale vetém pér
kryerjen e detyrave t€ parashikuara nga ligii dhe né pérputhje me aktet ligiore e nénligjore qé
rregullojné ményrén e pérpunimit t€ t€ dhénave personale.

Neni 8
Kriteret e pérpunimit té té dhénave personale

1. Punonjésit e ¢do strukture t€ Kolegjit Universitar Bedér q€ pérpunojné t€ dhéna
personale t€ subjekteve, bazohen né kriteret ¢ pércaktuara né nenin 6 t&€ ligjit “Pér mbrojtjen e t&
dhénave personale”.

2. T€ dhénat personale pérpunohen vetém:

= pért€ mbrojtur interesat t€ subjektit t€ t€ dhénave;

= pér pérmbushjen e njé detyrimi ligjor t€ kontrolluesit;

= pérkryerjen e njé detyre ligiore me interes publik ose ushtrimin e njé kompetence té
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kontrolluesit ose t€ njé pale té tret€, s€ cilés 1jané pérhapur t€ dhénat;

= pérndjekjen e interesave legjitimé t€ kontrolluesit ose t€ njé pale té treté, s€ cilés 1jané
pérhapur t€¢ dhénat, pérve¢ kur kéta interesa mbizot€rojné mbi interesat pér mbrojtjen e t€ drejtave
dhe té lirive themelore té subjektit t€ t€ dhénave.

Neni 9
Pérpunimi i té dhénave sensitive

Pérpunimi i t€ dhénave sensitive nga ¢do punonjés kryhet né pérputhje me kriteret pércaktuara né
nenin 7 t€ ligitt “P&r mbrojtjen e t€ dhénave personale”, i ndryshuar.

Néni 10
Pérpunimi i té dhénave né sistemin BIS

1. Sistemi BIS ka pér gé€llim t€ ruajé, pérpunojé, menaxhojé, mbrojé né nj¢ format dixhital t&
dhénat e Bedér, stafit t&€ tj, e gjithashtu ato t€ studentéve. Sistemi BIS pérdoret edhe pér té
lehtésuar proceset vendimmarrése e menaxhuese t€ institucionit. Ky sistem &sht€é programuar
brenda Bedér dhe 1 pérket kétij mstitucioni.

2. BIS ofron shérbimin e tij ndaj stafit akademik, atj admmistrativ si dhe studentéve t&
Bedér. Secila prej kétyre kategorive ka akses t€ Lmituar tek t€ dhénat sipas nevojés. Studentét
mund t€ aksesojné vetém t& dhénat e tyre si dhe njoftime t€ cilat l&shohen nga mstitucioni

3. Llogarit¢ BIS hapen né momentin qé caktohet detyra né system nga ana e Zyrés sé¢ Burimeve
njerézore pér personelin ndérkoé pér studentét kur plotésohet regjistrimi nga Sekretaria Mésimore. Pér
secilen prej kategorive t€ sipér-pérmendura kérkohet nj€ pass€ord 1 cili duhet t€ p&rmbushé disa
kritere siguric dhe dérgohen né emailin pérkatés né momentin qé hapet llogaria. Te vetmit individé t&
cilét kané akses t€ pakufizuar tek t€ dhénat e studentéve t& cilat jané ruajtur né BIS jané Rektori i
KUBr dhe administratori 1 sistemit.

Neni 11
Pérpunimi ité dhénave personale me sistem videosurve jimi

Kolegjit Universitar “Bedér” pérpunon t€ dhéna personale vetém “imazhe” népérmyjet
sistemit t€ mbyllur té€ kamerave t€ vézhgim-regjistrimit CCTV, bazuar né nenin 6, pika 1, té
ligiit nr.9887, dt.10.03.2008 “Pér mbrojtjen e t€ dhénave personale”, i ndryshuar.

Vendosja e sistemit t&€ video survejimit €sht€¢ béré me qélim mbikqyrjen e hyrjeve té
godinave t€ Kolegjit Universitar “Bedér” (pjesa hyrése e korridoreve t€ godin€s dhe né katet e
godinés) pér mbrojtjen e siguris€ s€ njerézve dhe pronés bazuar né€ Ligiin nr 19/2016 “Pér masat
shtes€ t€ siguris€ publike”.

Kéto jané ambjentet e vetme g€ survejohen me kamera vézhgim-regjistrimi. Pozicionimi i
kamerave &shté¢ 1 till€, q€ nuk lejon regjistrimin e imazheve jasht¢ a mbjenteve t€ godnés,
hyrjes né ambjentet private apo vendeve t€ pushimit pér studentét. T¢ dhénat e mbajtura me ané té
sistemit t€ video survejimit ruhen pér njé periudhé deri n€é 40 dit€ dhe pas kalimit t€ késaj
periudhe, t€ dhénat fShihen.

Vetém ZTI dhe Rektori I KUB kané t€ drejté t€ aksesimit n¢ CCTV
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Neni 12

Transferimi ndérkombétar i té dhénave

1. N¢€ rast t€ kryerjes s€ transferimit ndérkombétar t€ t€ dhénave personale ¢do punonjés i
Kolegji Universitar Bedér zbaton parashikimet e nenit 8 dhe 9 té ligjit “Pér mbrojtjen e t€ dhénave
personale” dhe aktet nénligjore té dala n€ zbatim t€ tij.

2. T& dhénat dhe informacionet, mund t'u komunikohen institucioneve homologe t&
shteteve t&€ tjera né baz€ t€¢ marréveshjes sé bashképunimit, me kusht qé né shtetin kérkues kéto t&
dhéna dhe informacione t€ trajtohen dhe t€ ruhen, né pérputhje me legjislacionin pér mbrojtjen e
t¢ dhénave.

3. Té dhénat dhe informacionet e pérmendura né paragrafin e mésipérm trajtohen vet€ém
nga autoritetet pérkatése t€ shtetit marrés.

4. Transferimi 1 t€ dhénave, t€ cilat jané né var€si t&€ administrimit t€ kontrolluesit,
realizohet népérmjet linjave t€ komunikimit elektronik, 1 cili mbrohet kriptologjikisht. Mbrojtja
kriptologjike &sht€¢ e pérdorur nga njésit€ organizative t€ administratorit t€ pérgjithshém té
Kolegjit Universitar Bedér, qé pérgjigjet pér mbrojtjen e t€ dhénave. Kjo nénkupton qé procedurat
dhe masat e mbrojtjes kriptologjike pér transferimin e t€ dhénave pércaktohen nga Administratori.

5. Sistemi operues &sht€ 1 aksesueshém vetém nga administruesi i tij. Ky akses béhet
vetém ndérmjet protokolleve t€ sigurta si SSH. Sistemi veté si dhe ményrat e aksesimit t& tij ruhen
sipas t€ gjitha normave mé t€ fundit t€ sigurisé.

6. Aksesimi i1 fages s€ BIS (https//bis.beder.edu.al) mund t& kryhet vetem duke perdorur
certifikata SSL per t€ siguruar enkriptimn e t€ dhénave t€ transmetuara mes serverit dhe
individéve qé e pérdorin . Eebsite i BIS identifikohet me ané t& nje certifikate t& bleré nga
kompania GeoTrust Inc.

7. Administratori i sistemit garanton qé pérdoruesit t€ vizitojné fagen e sakté dhe q€ té
dhénat té cilat transferohen nd€rmijet tyre dhe serverit t€ jené t€ pakuptueshme nga té tjerét
8. Pér sigurimin e sistemit BIS, pérdoret gjithashtu versioni falas i paketés sé sigurise e cila
ofrohet nga kompania Cloudflare.

Neni 13
Pérdorimi i email-it té institucionit

Punonjésit e Kolegjit Universitar “Bedér” pajisen me njé adres€ zyrtare emaili nga ana e
ZTI né momentin g€ ata jané regjistruar nga ana e Zyrés s€ Burimeve njerézore né Sistemin BIS.

Studentét e regjistruar né KUB pajisen me njé njé adresé zyrtare emaili nga ana e ZTI né
momentin g€ ata jané regjistruar nga ana e Sekretaris€ Mésimore né Sistemin BIS.
Punonjésit dhe studentét kané t€ drejt€ t€ ndryshojné pass€ordin/fjalékalimin fillestar t€ vendosur
né ményré automatike nga ana BIS, i cili €sht€ personal

Adresa e email-it e dhéné nga institucioni pérdorét pér njoftimet dhe komunikimet zyrtare.
Ky email €shté i siguruar népérmjet “TLS” transport layer security.

Pas pérfundimit t&€ marrédhénies s€ punés pér personelin dhe studimeve pér studentét e
regjistruar, ZTI 1 komunikon paléve pérkates¢ afatin e mbyljes sé€ adresave zyrtare t&
nstitucionit.
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KREU III

TE DREJITAT E SUBJEKTIT TE TE DHENAVE

Neni 14
Zbatimi i té drejtave té subjekteve té té dhénave personale

1.Pérhapja ose komunikimi i t&¢ dhénave personale kryhet né pérputhje me géllimin pér té
cilin jané grumbulluar kéto t€ dhéna.

2.Cdo person ka t&€ drejté¢ qé t€ njihet me t€ dhénat personale t&€ pérpunuara népérmjet njé
kérkese me shkrim.

3. Cdo mstitucion g€ pérpunon t€ dhéna personale €sht€¢ 1 detyruar q¢ né bazé t& ligit
nr. 9887, dat¢ 10.03.2008 “Pér mbrojtjen e t&€ dhénave personale”, 1 ndryshuar si dhe t€ zbatojé
kéto t& drejta t€ subjekteve t€ t€ dhénave personale:

a. t& drejtén pér akses;

b. t€ drejtén pér t€ kérkuar korrigiimin ose fshirjen;

c. vendimmarrjen automatike;

d. t€ drejtén pér t€ kundérshtuar;

e. t¢ drejtén pér tu ankuar;

€. t€ drejtén pér kompensimin e demit.

4. Kérkesa duhet té pérmbajé t€ dhéna t€ mjaftueshme pér t€ vértetuar identitetin e
kérkuesit. Kontrolluesi, brenda 30 ditéve nga data e marrjes s€ kérkes€s, informon subjektin e t&
dhénave ose i shpjegon atij arsyet e mosdhénies s€ informacionit.

Neni 15
Kérkesa pér informacion

Kérkesén pér informacion mund ta béjé:
. Veté personi ;
= Pérfagésuesi ligior 1pajisur me autorizimin pérkatés;
= persona té€ tjeré té cilét megjithése nuk kan€ mteres t€ drejtpérdrejté, provojné se kané
nj¢ interes t&€ ligshém pér t€ marré dijeni né lidhje me kéto t€ dhéna dhe q€ pérputhet me géllimin
e grumbullimit t€ kétyre t€ dhénave, t€ pajisur me autorizimin pérkatés;
= Prindi ose kujdestari kur :
a. Personi nuk ka zotési t€ ploté pér t& vepruar
b. Prindi &sht¢ duke vepruar n€ interes t& fmij€s.
Pérgjigia né€ ¢do rast dérgohet né adresén e kérkuar nga veté kérkuesi.

KREU IV
SIGURIA E TE DHENAVE PERSONALE

Neni 16
Masat pér siguriné e té dhénave

Kolegji Universitar Bedér dhe organet e saj t€ var€sis€ marrin masa organizative dhe
teknike t€ pérshtatshme pér t€ mbrojtur t€ dhénat personale nga shkatérrime t€ paligishme,
aksidentale, humbje aksidentale, pér t€ mbrojtur aksesin ose pérhapjen nga persona t&
paautorizuar, veganérisht kur pérpunimi i t€ dhénave béhet né rrjet, si dhe nga ¢do formé tjetér e
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paligishme pérpunimi.
Ata marrin kéto masa t€ vecanta sigurie :

= Pércaktojné funksionet ndérmjet nj€sive organizative dhe operatoréve pér pérdorimin e t&

dhénave;

= Pé&rdorimi it€ dhénave béhet me urdhér t€ njésive;

= Udhézojné njésit, pa pérjashtim, pér detyrimet q€ kané, né pérputhje me ligiin pér

mbrojtjen e té¢ dhénave personale;

= Ndalojné hyrjen e personave t€ paautorizuar n€ mjediset e kontrolluesit ose pérpunuesit té

t€ dhénave.

= Aksesi né t€ dhénat dhe programet, bé&het vetém nga personat e autorizuar, dalojné hyrjen

né mjetet e arkivimit dhe pérdorimin e tyre nga persona té paautorizuar;

= Regjistrojné dhe dokumentojné n€ ményré automatike modifikimet, korrigiimet, fShirjet,
transmetimet,

pérditésimet, et;.

= Sa heré q€ punonjésit ¢ Kolegjit Universitar Bedér largohen nga vendi i tyre i punés, ata duhet
t€ mbyllin kompjuterat e tyre, dollapét, kasafortat dhe zyrén, né t€ cilat jané ruajtur t€ dhénat
personale ;

= Nuk duhet t€ lareohen nga mjediset € punés kur ka t€ dhéna t€ pambroijtura né tavoliné, dhe
ndodhet né prani t€ personave t€ cilét nuk jané t€ punésuar nga ana e Kolegjit Universitar
Bedér;

* Nuk mbajné n€ monitor t€ dhéna personale, kur €shté i pranishém ni€ person 1 pautorizuar

= Nuk nxjerrin jashté zyr€s, n€ asnjé rast, kompjutera, laptop, flesh apo pajisje t& tjera qé

pérmbainé t€ dhéna personale dhe nuk duhet ti [éné ato né vende t€ pasigurta, pa u siguruar pér

fShirjen apo shkatérrimin e t€ dhénave;

=  T& dhénat t€¢ mbrohen duke verifikuar identitetin e pérdoruesit dhe duke i lejuar akses

vetém individéve t€ autorizuar.

=  Udhézimet pér pérdorimin e kompjuterit, duhet t€ ruhen né ményré t€ tillé q& ato t&€ mos

jené t€ aksesueshme nga persona t& paautorizuar;

= Kiryejné vazhdimisht procedurén e hyrjes dhe daljes duke pérdorur fjalékalime personale

né fillim dhe né mbarim t€ aksesit t¢ tyre né t¢ dhénat e mbrojtura, t€ ruajtura né bazat e té

dhénave té BIS;

= Njohja dhe regjistrimi i operatoréve terminalisté dhe 1 pérdoruesve kryhet me pérdorimin e

fjalekalimeve pér hyrien n€ bankén e t€ dhénave. Fjalékalimet cilésohen sekrete dhe jané vetjake;

= Né dokumente g€ pérmbainé t€ dhéna t€ mbrojtura, duhet t€ sigurojné shkatérrimin e

materialeve ndihmése, (p.sh. provat apo shkresat, matricat, llogaritjet, diagrame dhe skica) té

pérdorura ose t€ prodhuara pér krijimin e dokumentit;

= T& dhénat e dokumentuara nuk pérdoren pér qélime té€ tjera, q€ nuk jané n€ pérputhje me

géllimin e grumbullimit.

= Ndalohet njohja ose ¢do pérpunim i t€ dhénave t&€ regjistruara né dosje pér njé qélim t&

ndryshém nga e drejta pér t€ hedhur t€ dhéna. Pérjashtohet nga ky rregull rasti kur t€ dhénat

pérdoren pér parandalimin ose ndjekjen e njé vepre penale.

= Ruajné dokumentacionin e t€ dhénave pér aq kohé sa &shté 1 nevojshém pér qéllimin, pér

t€ cilin ésht€ grumbulluar.

= Niveli 1siguris€ duhet t€ jet€ i pérshtatshém me natyrén e p€rpunimit t€ t€ dhénave

personale.

= Respektoiné aktet e tjera ligiore dhe nénligjore qé pércaktojné se si duhet t& pérdoren t&

dhénat personale.
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Neni 17

Mbrojtja e ambjenteve

Ambientet né t€é cilat do t€ pérpunohen t€ dhénat personale duhet t&¢ mbrohen nga masa
organizative, fizike dhe teknke qé t€ parandalojné aksesin e personave t€ paautorizuar né
mjediset dhe aparaturat me t€ cilat do t&€ pé€rpunohen t€ dhénat personale .

Zbatimi 1 masave t€ sigurimit duhet t€ béhet né pérputhje me nivelin e siguris€ s€ té
dhénave dhe informacionit t€ administruar, si dhe treguesit e nivelit t€ rrezikut qé¢ mund t€ vijé
nga ekspozimi i paautorizuar i informacionit t€ ruajtur.

N¢E ambientet ku p&rpunohen t€ dhéna personale zbatohen kéto masa sigurie:

= Ndalohet hyrja e personave té paautorizuar.

= Personat ¢ futen né€ kéto ambjete duhet t€ pajisen me autorizimin pérkatés (zé
pércaktohet konkretisht emértesa nga ana juaj)

= Ambientet e hyrjes, survejohen me kamera gjaté 24 oréve.

= Vec masave dhe sistemeve t€ tjera t&€ mbrojtjes, vendosen pajisje dhe sisteme té
sigurimit elektronik (sisteme sinjalizimi, telekamera, paisjeve kundér zjarrit, etj).

= Ambientet pajisen me dollap hekuri, t€ sigurta p&r mbrojtjen e dosjeve nga démtimi 1
tyre, me kasaforta e brava automatike me celésa dhe dryné t&€ vecanté

= Sigurohet mbikéqyrje e vazhdueshme, me roje fizike

Neni 18

N¢ ambientet ku p&rpunohen t€ dhéna t€ mbrojtura (personale) lejohet t€ qéndrojné:

1. Punonjésit e Kolegjit Universitar Bedér,vet€ém nése ata jané t€ punésuar né kété ambient
ose nése prania e tyre ésht€ thelbésore pér kryerjen e detyrave t€ punés.

2. Personeli i mirémbajtjes s€ sistemit apo pajisjeve t€ telekomunikacionit lejohet t€ futen
né kéto ambiente i shoqéruar nga personi i caktuar nga titullari vetém kur kérkohet nga titullari i
drejtorisé/nj€sise.

Neni 19
Zyra e Teknologjisé dhe e Informacioni

Zyra e Teknologjisé s€ Informacionit kujdeset qé t€ keté njé kopje dublikaté t€ t&€ gjitha t&
dhénave dhe software té cilat mbahen dhe ruhen né€ serverin cloud. Serveri cloud qaset né distancé
nga njé ofrues 1 shérbimi cloud, i1 cii &sht€ pérgegiés pér integritetin, konfidencialitetin dhe
disponueshmériné dhe magaziminim e té dhénave.

Njé kopje dublikaté duhet t€ mbahet né njé vend ose ambient t&€ ndryshém nga godina né
t€ cilén ndodhet ZTI. Numri dhe forma e kopjeve shtes€ e dokumenteve mjeteve t€ tjera té
komunikimit né t€ cilat ato ruhen pércaktohen nga departamenti pérkatés pér ¢do dokument.

Neni 20
Mbrojtja e pajisjeve elektronike

Pajisjet elektronike pér pérpunimin e t€ dhénave dhe mnformacioneve né Kolegjin
Universitar “Bedér” pérdoren vetém pér kryerjen e detyrave t€ pércaktuara né rregullore. Ké&to
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pajisje pérdoren vetém nga punonjés t&€ Kolegjit t& trajnuar mé paré pér pérdorimin e tyre.
Trajnimi 1 personelit g€ merret me pérpunimin automatik t€ t€ dhénave béhet nga Drejtoria e
Teknologjis€ sé€ Informacionit.

Pér cdo gabim apo defekt né sistemet/databaset e Kolegjit njoftohet administratori i
sistemit, 1 cili mbi bazén e kérkesés t€ miratuar nga ana e Senatit akademik, Rektoratit dhe njésité
baz€ bén rregullimin pérkatés.

Neni 21
Mbrojtja e software

Programet pér trajtimin e t€ dhénave dhe informacioneve t€ blera apo t€ dhuruara nga
donatoré t€ ndryshém menaxhohen nga Zyra e Teknologjsé s€ Informacionit. Kur njé program i
n€ punonjési t€ ZTI 1 cih nuk &sht€ 1 pérfshiré né€ zhvillimin e organizimit dhe t& planifikimit t&
programeve, para se t& pérfshihet né pérdorimin e programit duhet t€ jet€ miratuar nga ZTI. Pas
miratimit ZTI organizon mstalimin e tij né pajisjet elektronike.

Pér secilin program Zyra e Teknologjis€é s€ Informacionit mund té pércaktojé:

1. Kush mund ta fshijé, kopjojé ose ta ndryshojé até;

2. Ku duhet t€ ruhet kopja e programit dhe kush &shté pérgjegjés pér mbajtjen e tij t&
pérditésuar.

Neni 22

Kolegji Universitar Bedér blen nga té tretét programe t€ cilat duhet t€ jené t&€ pajisura me
njé licens€é pér lejimn ¢ KUB t€ mstalojé e t& pérdoré programet e planifikuara né kapacitetet
fizike té tij.

Neni 23
Fjalé kalimet

Aplikimet dhe sistemet kompjuterike jané t€ mbrojtura me njé fjalekalim. Fjalékalimi &shté
personal pér cdo operator terminalist.

Fjalékalimi pér aksesimin e burimeve t€ teknologjis€¢ dhe mformacionit nuk duhet t€ ndahet me
persona t€ tjeré brenda apo jasht€ organit. Punonjésit jané pérgegiés pér ruajtjen dhe mos
shpérndarjen e kétj informacioni.

ZTI éshté pérgegjése pér nforimin e stafit lidhur me vendosjen e njé fjalékalimi personal sigurie
té vlefshé m.

Neni 24
Monitorimi dhe regjistrimi i aksesit pér té dhénat personale

Hyrja tek t€ dhénat dhe informacionet u nénshtrohet normave té vecanta té sigurisé pér
ruajtjen e paprekshméris€ dhe pér azhurnimin e tyre. Sistemi €sht€ 1 ndértuar n€ ményré t€ tillé qé
vérteton identitetin e pérdoruesit. Kjo kérkon g€ serveri gendror t€ njohé ¢do operator terminalist
dhe c¢do pérdorues népérmjet programeve t€ vecanta. Ky sistem mundéson identifikimin e
vazhdueshém t€ pérdoruesit né ¢do kohé, né njé terminal t€ caktuar, vendin e punés ose pajisje t&
tjera pér periudhén pér té cilén t€ dhénat specifike jané ruajtur.
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Pérdoruesit duhet t€ njihen me llojin e t€ dhénave né regjistrimet e pérditshme dhe kohén e
ruajtjes s€ kétyre regjistrimeve.

Regjistrimet e pérditshme administrohen nga ZTI t€ cilét jané pérgjegiés pér mbroijtien e té
dhénave dhe pércakton pérmbaitien ¢ t€ dhénave t€ regjistrimeve ditore dhe kohén e ruajties s€ t&
dhénave personale. Periudha e ruajties s€ regjistrimit t€ t€ dhénés ose informacionit éshté e
barabart€ me periudhén e ruajties s€ dokumentit shkresor qé pé&€rmban kété¢ dhéné ose informacion.
Me kalimin e kétj afati kéto t€ dhéna arkivohen ose asgj€sohen. Njohja dhe regjistrimi i
operatoréve terminalist€ dhe 1 pérdoruesve kryhet me pérdorimin e fjalékalimeve pér hyrjen né
bankén e t¢ dhénave. Fjalkalimet cilésohen sekrete dhe jané vetjake.

Hyrja né t€ dhénat dhe nformacionet lejohet ose pengohet me programe t€ veganta
elektronike. Kontrolli dhe dokumentimi i aksesit né t€ dhéna dhe nformacione realizohet nga
personat pérgjegi€s pér mbrojtjen e t€ dhénave.

Neni 25

Né qofté se njé¢ dokument me t€ dhéna konfidenciale humbet ose zhduket, népunési
kompetent ka pér detyré t€ informojé menjéheré eprorin e tij dhe te marré ¢do masé€ g€ vler€sohet
¢ domosdoshme pér t€ pércaktuar rrethanat né t€ cilat ka humbur dokumenti si dhe pér eliminimin
e pasojave t€ démshme.

KREU V
SANKSIONE ADMINISTRATIVE

Neni 26
M asat adminis trative

1. Cdo punonjés i Kolegjit Universitar “Bedér” i cili shkel detyrén pér t€¢ mbrojtur t&
dhénat personale €&sht€ pérgegiés pér thyerje t€ disiplin€s, rregullave, dhe detyrimeve né
veprimtarin€ e punés s€ tij. N& qofté¢ se veprimet e tyre nuk pérb&né vepér penale ndaj tyre
merren masa administrative dhe disiplinore sipas akteve normative né fuqi dhe Statutit e
rregulloreve t€ KUB.

2. Kontrolluesi disponon rregulloren e disiplinés s€ statfi si dhe rregulloren e
disiplinés s¢ studentéve n€ pérputhje me ligin pér mbrojtjen e t€ dhénave personale dhe aktet
ligiore e nénligiore né fuqi.

Neni 27
Mbikéqyrja e masave dhe procedurave mbrojtése

Mbikéqyrja e implementimit t€ rregullave pér mbrojtien e t€ dhénave personale pér
respektimin normave té siguris€, pér mbrojtjen e t€ dhénave t€ automatizuara kund€r prishjes sé
tyre aksidentale ose t& paautorizuar, si dhe kundér hyrjes, ndryshimit dhe pérhapjes sé
paautorizuar t€ tyre realizohet nga personat pérgegiés pér mbikéqyrjen dhe mbrojtien e té
dhénave respektive.
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KREU VI

DISPOZITA TE FUNDIT

Neni 28
Konfidencialiteti pér pérpunimin e té dhénave

Cdo punonjés i Kolegjit Universitar “Bedér” qé pérpunon t&€ dhéna apo vihet né dijeni me
t€¢ dhénat e pérpunuara nuk mund ti b&j€ t€ njohur p&rmbajtjen e kétyre t€¢ dhénave personave té
tieré. Ai detyrohet t€ ruajé konfidencialitetin dhe besueshmériné edhe pas pérfundimit té
funksionit.

Cdo person g€ vepron nén autoritetin € kontrolluesit, nuk duhet t’i pérpunojé t€ dhénat
personale, tek t€ cilat ka akses, pa autorizimin e kontrolluesit, pérvegse kur detyrohet me ligj.

Neni 29
Detyrimi pér bashképunim

Kolegjit Universitar “Bedér” dhe organet e varésis€ jané t€ ndérgjegjshém pér detyrimin
qé kané pér t¢ bashképunuar me Komisionerit dhe pér ti siguruar t€ gjith¢ informacionin qé ai
kérkon pér pérmbushjen e detyrave, pasi Komisioneri ka akses né sistemin e kompjuterave, né
sistemet e arkivimit, q€ kryejné pérpunimin e t&€ dhénave personale dhe né t€ gjithé
dokumentacionin, qé lidhet me pérpunimin dhe transferimin e tyre, pér ushtrimin e t€ drejtave dhe
t€ detyrave q€ 1jané ngarkuar me lgj.

Neni 30
Detyrimi pér zbatim

Té gjithé aktet ligiore t€ Komisionerit jané t€ detyrueshme pér zbatim nga Kolegji
Universitar “Bed€r” dhe strukturat vartése t¢ saj.

Cdo punonjés g€ merret me pérpunimin e t€ dhénave personale €sht€¢ i ndérgjegjshém se
pérpunimi i t¢ dhénave personale né kundérshtim me kérkesat e ligjit “Pér mbrojtjen e t€¢ dhénave
personale” pérbén kundérvajtje administrative dhe dénohet me gjobé.

Neni 31
Zbatimi dhe hyrja né fuqi

Kjo rregullore hyn né fuqi né ditén e miratimit t€ saj né Senatin Akademik t€ kolegit
Universitar “Bedér”.

Zbatimi 1késaj rregulloreje sigurohet nga Rektori i1 kolegjit Universitar “Bedér”.
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